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Automagiczne znajdowanie btedow

z uzyciem fuzzera AFL =
Andrzej Jackowski
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Fuzz

Generacja Losowych Wejsc

Wypisuje losowe ciggi znakow
Potrafi robic odstepy czasowe
Mozna zawezit zbior znakow
Mozna dac statego seeda

Ptyjig
Testowanie Interaktywnych
Narzedzi

Emuluje naciskanie przyciskow przez
uzytkownika

Potrafi zapisac stdin/stdout do pliku
Potrafi robic odstepy czasowe

“An Empirical Study of the Reliability of UNIX Utilities”
Barton P. Miller, Lars Fredriksen, Bryan So, 1990, Univ. of Wisconsin, Madison
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GitHub https://github.com/alipourm/fuzz

Na Mint 18.2 potrzebne byty zmiany:

GRUB_CMDLINE _LINUX="pty.legacy _count=256" /etc/default/grub

sudo chmod 777 /dev/pty* && sudo chmod 777 /dev/tty*
ptyjig.c linia 187: int executing -> volatile int executing


https://github.com/alipourm/fuzz
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Table 2: List of Utilities Tested and the Systems on which They Were Tested (part 1) d O 3 3 . 3 % Table 2: List of Utilities Tested and the Systems on which They Were Tested (part 2) . . . .

o = utility crashed, o = utility hung, * = crashed on SunOS 3.2 but not on SunOS 4.0, ® = ytility crashed, © = utility hung. * = crashed on SunOS 3.2 but not on SunOS 4.0,
@ = crashed only on SunOS 4.0, not 3.2. — = utility unavailable on that system. @ = crashed only on SunOS 4.0, not 3.2. — = utility unavailable on that system. . .
! = utility caused the operating system to crash. ! = utility caused the operating system to crash.

e
N
oLivesnata 1990: “An Empirical Study of the Reliability of UNIX Utilities” S




telnet —

od 6% —.

SunOS HP-UX AIX Solaris | Irix | Ultrix | NEXT | GNU | Linux .
Utility

90 95 90 95 90 95 95 95 95 95 95 95
sed
@ |
soelim X X
sort
spell L] ° ° [ ] ° ° L] X
spline X X X L
split
strings X L]
strip
style X [ ] L] L] X X X o X X
sum
tail
thl
tee
telnet o L] L] L L] L]
tex X X X X
: |
tsort @ L] L] L]
ul L] [ ] L] L] X L] L] [ ] L] L] L]
uniq L] [ ] L] [ ] ° L] oD
units ° [ ] L] [ ] ° ° [ ] °
vgrind X X L
we
yace
# tested 77 80 72 74 49 74 70 60 80 75 47 55
#crash/hang | 22 18 24 13 12 15 16 9 17 32 3 5
% 29% | 23% | 33% @ 18% | 24% | 20% 23% 15% 21% 43% 6% 9%

do 43%

Table 3: List of Utilities Tested and Results of Those Tests
@ = crashed, O = hung, X = not available

1995: "Fuzz Revisited: A Re-examination of the Reliability”

SunOS HP-UX AIX Solaris | Irix | Ultrix | NEXT [ GNU | Linux
Utility
9 95 [ 9% 9 | 9% 9 95 95 95 95 95 95

adb L] L] L] L o] X X [ o) X X X X X
a S s L] L]

awk

be L] X

bib L] X X X X X X

calendar X X

cat

cb L] b b L] L] X X

cc L]

ccom X b [ ] X

checkeq X X X X

checknr X X X X

col L] 2] L] L] L] L] L] b L] X

colert X X L] X X X

colrm X X X X X

comm

compress X

pp

csh o] D D X

ctags X X X X L] D

ctree X X X X X X X X

dbx L] X X L]

dc L] L] X

deroff L] L ] L] [ ] X X

diction X L] L L] X L] L] X X

diff

ditroff L] L] X [ ] L] L] L] L]

eqn L] L] L] bl L] L] [ ] X

ex L] X

Table 3: List of Utilities Tested and Results of Those Tests
@ = crashed, O = hung, X = not available
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Mangleme

Program CGl
~120 linitw C
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Napisany w 2004

Przez Michata Zalewskiego
tworce American Fuzzy Lop

Generuje HTML
W celu znalezienia
btedow w przegladarkach



Przyktady zle obstugiwanych plikow HTML

<HTML> <HTML>

<TBODY> <HEAD>

<COL SPAN=999999999> <MARQUEE>
<TABLE>
<MARQUEE HEIGHT=100000000>
... w sumie 11 razy MARQUEE
<MARQUEE HEIGHT=100000000>
<TBODY>

Attack of the marquees!

O Opera @ Firefox

9LivesData

<HTML>

<TABLE>

<TR>

<TD ROWSPAN=2000000000>




Smart




Smart Fuzzing

Instrumentacja

Wykarzystanie wiedzy o
zachowaniu programu przy
generowaniu fuzz testow

Interakcja z ludzmi

Czasami komputer nie da rady
bez pomocy cztowieka

9Li/\/eJSID/ata

Uczenie maszynowe

Miedzy innymi algorytmy
genetyczne i sieci neuronowe

SMT* Solvers

Logiczne rozwigzywanie
problemaw decyzyjnych
* Satisfiability modulo theories

Heurystyki O

Przyspieszone efekty fuzzingu
dla typowych przypadkow

Inne

Dopasowane techniki dla - .====

konkretnego problemu 111



AF o

American Fuzzy Lop O

State of the Art

Smart Fuzzing

Open Source
Integracja z GCC/Clang

Znalazt bugi w 100+ programach T
| oy 11
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Wejscie/Wyjscie AFL

Twaoj program )
skompilowany
afl-gcc/afl-clang % \
Katalog “input” a
chociaz jeden
poprawny plik (

wejsciowy

o 4
9Liv§)sData

Katalog
“output/queue”

Poprawne pliki
wejsciowe, a kazdy
powoduje inne
dziatanie

Katalog

"output/crashes”

Niepoprawne pliki

wejsciowe, a kazdy
powoduje inny crash

/ timeout




Jak dziata

Zmutuj plik

(rozne heurystyki)

afl-fuzz?
st<t‘
Wybierz plik z Porownaj zachowanie
kolejki
%l? trace bitmap
N pamie¢ dzielona
1.in :m]—

o 4
9Livé)sData

Uruchom program

- Twaéj program
skompilowany AFL

[

trace bitmap
pamie¢ dzielona




Jak dziata Zmutuj plik

(rozne heurystyki)

afl-fuzz?

start Uruchom program

\ - » Twaj program

skompilowany AFL

Wybierz plik z
kolejki
, — T3 trace bitmap
§|7 trace bitmap [ bAmiSt dzislona ]
: pamie¢ dzielona
1.in ]m—

9Li/§/é)slfata



Heurystyki mutacji pliku

Deterministyczne (na poczatku)

EEEN
11
Odwracanie bitow Odwracanie bajtow Arytmetyka
Okienko przesuwa sie bit po Okienko przesuwa sie bajt po Dodajemy do grup bajtow
bicie i odwraca grupy bitow bajcie i odwraca grupy bitow wartosci z przedziatu (-35, 35). N
roznej dtugosci (1, 2, 4 itd.) roznej dtugosci Operacje zarowno grubo- jak i

cienko- koncowkowe

Magiczne state Spustoszenie (HAVOC)  Splatanie (SPLICE) N
Nadpisujemy grupy bajtow Losowe jednoczesne uzycie Wyciaga dwa pliki z kolejki, .===
magicznymi statymi np. O, -1, determnistycznych mutacji w ucina w losowych miejscach, 1T
64, 100, 255 roznych miejscach pliku skleja i jeszcze na koniec T T 1
wykonuje HAVOC | 11
mEEmE
Losowe (w nieskonczonosc) EEE
9LivesData ll==



B EEEEE
éé In the past six years or so, I've also seen a fair N EEEEEEEEE
number of academic papers that dealt with smart R

fuzzing [...] /fm unconvinced how practical most of . RRerrEmE =
these experiments were; SNEEEEEEEE
HE N EEEEEEN

| suspect that many of them suffer from the
bunny-the-fuzzer's curse of being cool on paper

and in carefully designed experiments, but failing . N EEEEE =
the ultimate test of being able to find new, e

worthwhile security bugs in otherwise EEEE

O
well-fuzzed, real-world software. g UgggtinmEE

Michat Zalewski, AFL Historical notes EE =..=====.. N

[ | EEEEENE =
EEEEEEEEN
EREN [ |
[ | H EEEEE EEE B
H B EEEEEN
00 @ @O0e-- H N EEEE EEER
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Jak dziata

Zmutuj plik

(rozne heurystyki)

afl-fuzz?
St<t‘
Wybierz plik z Porownaj zachowanie
kolejki
%l? trace bitmap
N pamie¢ dzielona
1.in :m]—
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Uruchom program

- Twaéj program
skompilowany AFL

trace bitmap
pamiec dzielona




afl-as to podstawa afl-gcc/afl-clang

int main(int argc, char *argv[IX
if(argc == 10) return 1;

return O;

9Li/§/é)sljata

main:

ustaw eax (32-bit) na O

xorl  %eax, %beax

; poréwnaj 10 i argc

cmpl  $10, %edi

; ustaw 1 jesli rowne

sete  %al ;alto 8hbitow z eax
; ZWracamy eax

ret

afl-as

main:

/* --- AFL TRAMPOLINE (64-BIT) --- */

align 4

leaq -(128+24)(%rsp), %rsp
movq %rdx, O(%rsp)

movq %rcx, 8(%rsp)

movq %rax, 16(%rsp)
movq $0x000005b0, %rcx
call __afl_maybe_log
movq 16(%rsp), %rax
movq 8(%rsp), %rex

movq O(%rsp), %rdx

leaq (128+24)(%rsp), %rsp

/* === END --- */
xorl %eax, %eax
cmpl  $10, %edi
sete %al
ret

as
n

+ 250 linii kodu _ _afl_maybe_log



Wzbogacanie asm w afl-as

Czytaj plik *.s linia po linii

Jesli znajdziesz rozgatezienie

kodu (np. jmp):
Wylosuj id od 0 do 65535
Wstaw trampoline* z
wylosowanym id

Dodaj na koniec kod implementujacy

trampoline

Gdy program trafi na trampoline

Tworzy pare p = <poprzednie_id, id>
Inkrementuje Jicznik odpowiadajacy p
Licznik jest trzymany w trace_bitmap
(pamiec dzielona przez nasz program i AFL)

Trace_bitmap:

<id1, id1> -> licznik _1;
<id1, id2> -> licznik _2;
<id2,id2> -> licznik _3;

] |
Po zakonczeniu dziatania programu HH
AFL poréwnuje trace_bitmap z mapami .===
pozostatych wykonan programu T 11
jest zapisywane | .===
do output/queue tylko jesli ma nowe wartosci EEEEE
licznikow w trace_bitmap EEE
@ L1
9LivesData EEEN



Jak dziata Zmutuj plik

(rozne heurystyki)

afl-fuzz?

start

\ - Twaj program
i skompilowany AFL

Wybierz plik z Porownaj zachowanie
kolejki
1 e trace bitmap
4.in trace bitmap [ pamie¢ dzielona
: pamie¢ dzielona

1.in :[m—

9Li/§/é)slfata



Wykrywanie btedow podczas fuzzingu

—
e Asercje w kodzie
Programisci dostarczajg informacje
pozwalajgce na crash programu
5 podczas wykonania

.SUPER BLG

Sanitizery

Address Sanitizer
Memory Sanitizer
Thread Sanitizer
Undefined B. Sanitizer

nawet libstdc++ debug mode

9Li/vé)sD/ata

Limit czasu i zasobow

Sprawdzamy czy nie przekroczyliSmy
limitu zasobow oraz wykrywamy
nieskonczone petle i deadlocki.

Weryfikacja wyjscia
Poprawnosc formatu
Rozmiar wyjscia
Przyblizone wartosci



Na podstawie
“How Heartbleed could've been found”

https://blog.hboeck.de/archives/868-How-Heartbleed-couldve-been-found.html

..o... ......
9LivgsData

Czas na
demo



HOW THE HEARTBLEED BUG WORKS:

SERVER, ARE YOU STiLL THERE?
IF 0, REPLY "POTATO" (6 LETTERS).

)

ser Meg wants these 6 letters: POTATO.

HMM. ..

SERVER, ARE YOU STILL. THERE?
IF 50,REPLY "HAT® (500 LETTERS)

/

SERVER, ARE YOU STiLL THERE?
IF 50, REPLY "BIRD" (4 LETTERS).

J

er Meg wants these 500 letters: HAT.

HAT. Lucas requests the "missed conne
ct:.cns mge Eve (administrator) wan
server’s master key to 118
35038534 Isabel wants pages abou
snakes ImV not too long". User Kamn
to "

wents to change account password




Scenariusz demo maeE

openssl-1.0.1f oraz selftls skompilowane AFL z wtgczonym ASANem N NEEE
Katalog in/ zawiera tylko jeden plik N EEEE

Uruchomienie fuzzera AFL N

Krotki przewodnik po interfejsie

Krotki przewodnik po plikach

Na podstawie EEEE

[ 1
“How Heartbleed could've been found” § ENEEE
https://blog.hboeck.de/archives/868-How-Heartbleed-couldve-been-found.html . . . .
oy 1
HEER

JOY HE
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adowswordpl ~/HEARTBLEED/o S i /runError.sh afl out/master/crashes/id\:000000\,5ig\:06\,src\:000032\,o0p\:arith8\,pos\:0\,val\:+3

READ of size 25600 at 0x608200012206b thread TO
0x7f4a98de23f6 (/usr/lib/x86 64-linux-gnu/libasan.so.8+0xe3f6)
0x410dad in memcpy /usr/include/x86 64-linux-gnu/bits/string3.h:51
0x410dad in tlsl process heartbeat /home/shadowsword/HEARTBLEED/openssl-1.0.1f/ssl/t1l 1ib.c:2586
©x49d16c in ss13 read bytes /home/shadowsword/HEARTBLEED/openssl-1.0.1f/ssl/s3 pkt.c:1092
©x4abca3 in ssl3 get message /home/shadowsword/HEARTBLEED/openssl-1.0.1f/ssl/s3 both.c:457
©x465a2d in ss13 get client hello /home/shadowsword/HEARTBLEED/openssl-1.0.1f/ss1/s3 srvr.c:941
©x4764b3 in ss13 accept /home/shadowsword/HEARTBLEED/openssl-1.0.1f/ssl/s3 srvr.c:357
0x402487 in main /home/shadowsword/HEARTBLEED/openssl-1.0.1f/selftls.c:95
0x7f4a9882cec4 (/1ib/x86 64-1linux-gnu/libc.so.6+0x21ec4)
©x40299c in start (/home/shadowsword/HEARTBLEED/openssl-1.0.1f/selftls+0x40299c¢)
0x608200016748 is located @ bytes to the right of 17736-byte region [0x608200012200,0x608200016748)
allocated by thread T here:
#0 0x7f4a98de941a (/usr/lib/x86 64-1linux-gnu/libasan.so.0+0x1541a)
#1 0x4d7946 in CRYPTO malloc /home/shadowsword/HEARTBLEED/openssl-1.0.1f/crypto/mem.c:308

Zawartos¢ pliku powodujgcego crash (HEX)

Ox18037FOOOZOl64\

0x6400 to 25600
Patrz

#define TLS1_RT_HEARTBEAT 24 {0x18} .===
openssl-1.0.1f, linia 325: ssl/ssl3.h HEER

#define TLS1_HB_REQUEST 1 EEEEE
openssl-1.0.1f, linia 343: ssl/ssl3.h HER
(1 |

HEER

9LivesData [ |



Sciezka prowadzaca do btedu -

Poczatkowa zawartosc pliku: 12341234123412
12341234123412 -> 123412 (0x31323331320A)
0x31323331320A ->0x35037F0000200A
0x35037F0000200A -> 0x12037F0002200A
0x12037F0002200A -> 0x15037F0002200A
0x15037F0002200A -> 0x15037F0002010A
0x15037F0002010A -> 0x15037F00020164

0x15037F00020164 -> 0x18037F00020164

0x18037F00020164

/

#define TLS1_RT_HEARTBEAT 24 {0x18}

0x6400 to 25600
Patrz

openssl-1.0.1f, linia 325: ssl/ssI3.h

9Li/vé)sD/ata

#define TLS1_HB_REQUEST 1
openssl-1.0.1f, linia 343: ssl/ssl3.h

fEEER

H |1

fAEEn

H EEEN

|1

(]

fEEn

EEE

AENEE

" CEEE

{mlnlmallzaqa} ]| .===
*

{ Havoc* } C ..===
*

{ Havoc* } ====
Arith +

{ Arith +3 } B NEE

{ Arith -31} E EEEE

fEEER

{ Magic 100 } N EEEEE

ENEEn

{ Arith +3 } N SEEE

AEEEER

* przypuszczalnie: FTEHER

0x31 -> 0x35 to arith +4 ENEEE

0x32 -> 0x03 to magic_const 0 i arith +8 [ 1 1 ]|

0x33 -> Ox7F to magic_const 127 NN

0x31 -> 0x00 to magic_const 0 N EEER

0x00 to wstawione magic_cons 0 | oy 11

0x32 -> 0x20 to magic_const 32 ENEE

[ ] |

[ 11

0x35 -> Ox to arith -35 (53 - 35 = 18) | ===
0x00 -> 02 to arith +2

HEER






Co (moze) znajdzie AFL?

= Problemy z zarzgdzaniem pamiecia
= Ztaobstuga NULLI

«  Zle tapane wyjatki

= Zakleszczenia

= Nieskonczone petle

» Undefined behaviour

= Niepoprawne zarzadzanie zasobami

Czyli tylko to do czego
przygotujemy weryfikacje!

9Li/\/eJSID/ata

Czego AFL nie spradzi?

Czy aplikacja robi to co powinna
Dlatego i tak trzeba zrobic:

= Testy jednostkowe

= Testy komponentow

= Testy integracyjne

= Testy systemowe

= Testy manualne

Ale za to moze znajdzie btedy,
ktorych powyzsze testy nie wykryja!



Kiedy warto robic fuzzing? o

Niezaufane osoby majg dostep do programu N DEEE

Btad w programie powoduje duze koszty ] l===

Program nie jest dostatecznie dotestowany =
Program dziata szybko (najlepiej >1000 plikow na sekunde)

Format pliku wejsciowego jest skomplikowany e

Pliki wejsciowe sg mate (najlepiej < 100KB)

Zachowuje sie deterministycznie
fEEn

Program ma duzo asercji FEEEE

@ |
9LivesData T 1T



Jak byto u mnie?

9Li/vé)sD/ata

Niezaufane osoby majg dostep do programu { ale magt byc zle skonfigurowany }
Btad w programie powoduje duze koszty

Program nie jest dostatecznie dotestowany

Program dziata szybko (najlepiej >1000 plikow na sekunde)

Format pliku wejSciowego jest skomplikowany

Pliki wejsciowe sg mate (najlepiej < T00KB) { typowy input > T00MB }
Zachowuje sie deterministycznie

Program ma duzo aserdji

8 wersji programu (algorytmow), kazdy testowany osobno

Symantec Netbackup 7.5 @

COMMVAULT







Pokrycie kodu po 90 godzinach

Coverage %

5

\

N
/
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80 |-

60

|

|

40

20

|

Algl

y /nalezione

btedy: 0

Alg?2

Alg3 Algd Algh Alg6

O Coverage generated by basic input
[ Coverage generated by initial fuzzing

Alg7

Alg8



Generacja pokrycia kodu

9Lﬁ/é)sﬁata

Twoj program

skompilowany z
-fprofile-arcs
-ftest-coverage

Katalog
“output/queue”

Poprawne pliki
wejsciowe, a kazdy
powoduje inne
dziatanie

afl-cov

GitHub

Katalog
“output/crashes”

Niepoprawne pliki
wejsciowe, a kazdy
powoduje inny crash
/ timeout




Pliki output/queue

T T
Czekanie 600
dziata 900
ﬁ R jrssen o P 1 Alg8 S EEEEE
=400 = EEEEER
£ N e - B aAlg7 PEEEEEE
£ 300 e s aAlg| SEEEEEE
o o Ao
S J Alg6 EEEEEE
2200 . H EEEEN
5 EEEYEEE
O aAlgl pErEEEn
S — 100 ‘ PEEEEEE
bardzo e eelB | pEmamEE
| | | | | | | | | 1g2 .=.=====
0 10 20 30 40 50 60 70 80 90 ...=====
Hours of fuzzing

\ %)) Lnalezione , . . . S mmEmEm
—o— Algorithm1 o~ Algorithm2-+- Algorithm3- -a- Algorithm4 EEEEEEE
\ b+edy O -¢- Algorithmb - e Algorithm6-&- Algorithm7--+-- Algorithm8& EEEEEEEE
N NEEEEE
BN EEEENEEE
9L|vesData RS ¥ EEEEEEE



Fuzzing rownolegty

Tryb master/master 1-12x szybciej

Kazdy proces (rdzen) wykonywat  Przy duzych plikach waskim
zarowno deterministyczne jak i gardtem byt dostep do pamieci
niedeterministyczne mutacje i nie zawsze byto 12x szybcigj

przy 12 rdzeniach

Bez rozpraszania Znalaztem problem ...

Miatem do dyspozydji tyle Synchronizagja w trybie
maszyn co algorytmow, wiec master/master powoduje, ze
nie byto sensu rozpraszac czasami deterministyczne

mutacje dla niektorych plikow
nie sg aplikowane

9LivesData

Zwiekszytem granularnosc

Deterministyczne strategie sg
wykonywane w catosci. Podzielitem
operacje na czesci, zeby mogty byc
wykonywana rownolegle

... to go naprawitem

Dodatem dodatkowg
synchronizacje, ktora byta
wymagana tylko przy znalezieniu
nowego pliku, ale dziata tylko
lokalnie (bez rozpraszania)



éé Rock-solid reliability. It's hard to compete with EEEEEEEEEE
EEEEEEEN

brute force if your approach is brittle and fails ————=
unexpectedly. Automated testing is attractive S
because it's simple to use and scalable; anything -
that goes against these principles is an H H IEEEEEE
unwelcome trade-off and means that your tool H EENEEN

EEEEEEEEEEE

: : : H EEEEEE EE =

will be used less often and with less consistent O N EEEEE H
results.

n EEEEEE
Michat Zalewski, AFL Historical notes
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/miany w mutacjach

= Stownik Niedopatrzenie w AFL ~ Pominiecie duzych,
2 pozwala Implementacja AFL nie mniej waznych plikow
zdefiniowac liste doklejata stow ze stownika  Determistyczy fuzzing

ciggow, ktore powinny na koniec pliku. Zgtositem potrafit trwac godzinami
SREER20D sie pojawiC podczas problem i zostat naprawiony dla duzych plikow (>50kB).
fuzzingu. Napisatem  od wersji 2.40b.

Dodatem h tyk
takq liste. odatem heurystyke

omijajgca takie pliki, o ile
nie sg "wazne",
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/miany w testowanej aplikacji

9Li/vé)sD/ata

Zmiany w konfiguracji

W szczegolnosci przestawienie statych
odpowiedzialnych za przetwarzanie
duzych plikdow na mate wartosci

Dostosowanie frameworku
testowego

W szczegoInosci napisanie programu
konwertujgcego plik wygenerowany
przez AFL na dwa pliki wymagane
przez framework

Wytaczenie sum kontrolnych

Nie byto szans, zeby wylosowac
64-bitowa sume kontrolng

WHtaczenie debug asercji

Zwiekszyto szanse na wykrycie btedu
przez asercje



Rezultaty: pokrycie kodu

Coverage %
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Rezultaty: znalezione btedy
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= Inputs that caused crash
with violated assertion in
file impll.c line 123.

Inputs that caused crash
with violated assertion in

Bug CIaSSiﬁer file impl2.c line 55.

Inputs that caused

Set of unique input files that crashed other errors
rogram, generated by AFL
s = by ANEEN
AEEEN
u | EEEEEER

1 1
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/nalezione btedy: 2 = Eamoae
+troche za mocnych debug aserdji T



Ktore strategie dziataja?
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Dodatkowe materiaty o fuzzingu

Goraco polecam

https://github.com/secfigo/Awesome-Fuzzing

Zbior linkow, praktycznie wszystko czego mozna potrzebowac
http://lcamtuf.coredump.cx/afl/

Wiekszosc detali AFL jest opisana razem z przemysleniami M. Zalewskiego
CppCon 2017: Kostya Serebryany “Fuzz or lose...”

Swietna prezentacja, catkowicie inna niz ta (dotyczy libFuzzera i 0SS-Fuzz)
http://Slivesdata.com/fuzzing-how-to-find-bugs-automagically-using-afl/

Skrot tego o czym dzis mowitem w postaci artykutu

Nie polecam tych ksigzek

Fuzzing: Brute Force Vulnerability Discovery
Fuzzing for Software Security Testing and Quality Assurance
Open source fuzzing tools

Sg stare (2007-2008)

Uwazam, ze niewiele z nich wyciggnatem

9LivesData


https://github.com/secfigo/Awesome-Fuzzing
http://lcamtuf.coredump.cx/afl/
http://9livesdata.com/fuzzing-how-to-find-bugs-automagically-using-afl/

Jziekuje za uwagel

Czas na pytanial

Kontakt:
jackowski(@Slivesdata.com

in linkedin.com/in/ajackowski

-00..‘ ...oo-
9LivgsData



